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A. Notions introductives 
 

1. Qu’est-ce que le Règlement général sur la protection des données (RGPD) ? 
 
Le RGPD (ou le Règlement UE 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif à la 
protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre 
circulation de ces données, et abrogeant la directive 95/46/CE) est une réglementation européenne en 
matière de droit à la vie privée. Elle est directement applicable dans l’ordre juridique des pays membres 
de l’UE. 
 
Avant le RGPD, existait une directive sur la protection des données à caractère personnel1. Elle a été 
abrogée par le Règlement. 
 
Son objectif est triple : 

- Harmoniser les législations européennes en matière de protection des données à caractère 
personnel ; 

- Offrir plus de contrôle aux personnes physiques dont les données personnelles sont traitées ; 
- Adapter les règles à la nouvelle réalité numérique. 

 
Le RGPD est entré en vigueur le 25 mai 2018. Depuis cette date, tous les Etats-membres de l’UE doivent 
s’y conformer. 
 

2. Quel est son champ d’application ? 
 

- Le Règlement s’applique si le responsable du traitement2 ou le sous-traitant3 se trouve sur le 
territoire de l’Union ; peu importe que le traitement lui-même ait lieu ou non dans l’Union. 

- Si le responsable de traitement ou le sous-traitant ne sont pas établis dans l’UE, il s’applique 
lorsque les activités de traitement sont liées à une offre de biens ou de services à des personnes 
se trouvant dans l’UE, qu’un paiement soit exigé ou non. 

- Enfin, lorsque le responsable du traitement ou le sous-traitant n’est pas établi dans l’UE, le RGPD 
a quand même vocation à s’appliquer lorsque le traitement de données est lié au suivi du 
comportement de personnes se trouvant dans l’UE dans la mesure où il s’agit de leur 
comportement au sein de l’Union. 

 
A noter qu’il ne couvre pas le traitement des données à caractère personnel qui concernent les personnes 
morales4. Il ne s’applique pas non plus aux données à caractère personnel de personnes décédées.  
 
Enfin, le RGPD ne s’applique pas aux traitements de données à caractère personnel effectuées par une 
personne physique aux cours d’activités strictement personnelles ou domestiques, et donc sans lien avec 
une activité professionnelle ou commerciale. 

                                                           
1 Nous renvoyons pour la définition de cette notion au point 3 ci-dessous. 
2 Nous renvoyons pour la définition des notions de « traitement » et de « responsable du traitement » aux points 4 et 7 ci-dessous. 
3 Nous renvoyons pour la définition de cette notion au point 8 ci-dessous. 
4 Une personne morale est une entité dotée d’une existence juridique propre qui détient des droits et des obligations. Il peut 
s’agir d’une société, d’une association, d’une collectivité publique, etc. 
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Exemple : Vous constituez à titre privé un petit album souvenir avec les photos prises lors d’un 
team building d’équipe ou vous tenez un répertoire d’adresses et de numéros à des fins purement 
personnelles. Dans de tels cas, le RGPD ne s’applique pas. 
 
Attention cependant à ne pas diffuser les données à caractère personnel à un nombre illimité de 
gens (facebook, twitter, youtube, etc) car dans ce cas-là, il ne s’agira plus d’usage strictement 
personnel ou domestique et le RGPD s’appliquera. 

 

3. Qu’est-ce qu’une donnée à caractère personnel ? 
 
Il s’agit d’une information permettant d’identifier, directement ou indirectement, une personne physique. 
De manière non-exhaustive, il peut s’agir d’un nom, d’un prénom, d’une photo, d’une adresse, de la date 
de naissance, d’un identifiant en ligne, de données de localisation, d’éléments spécifiques propres à son 
identité physique, génétique, psychique, culturelle, sociale, économique ou physiologique, etc. 
 
Et qu’en est-il d’une adresse e-mail ou d’un numéro de TVA ? Peut-on identifier quelqu’un grâce à eux? 
Ça dépend. S’il s’agit de caractéristiques générales qui ne peuvent pas être associées à une personne 
spécifique, le RGPD ne les considère pas comme des données à caractère personnel : 

 Adresse e-mail générale (info@, contact@) ; 

 Nom d’une entreprise sans mention d’un nom de personne ; 

 Numéro de TVA d’une entreprise (≠ personne ayant un numéro de TVA !) ; 

 Données personnelles rendues anonymes lorsque tout lien avec la personne a été 
définitivement rompu (« 150 clients ont commandé le produit x en 2017 »). 

 
La combinaison de plusieurs de ces caractéristiques générales permet néanmoins souvent d’identifier une 
personne. Dans ce cas, on parle donc bien de données à caractère personnel. 

Exemple à titre illustratif : l’adresse e-mail notrefamille@telenet.be n’est pas une donnée 
personnelle. Mais associée à l’âge ou au nom des membres de la famille, cette adresse e-mail 
devient une donnée à caractère personnel. 

 

4. Qu’est-ce qu’un traitement de données à caractère personnel ? 
 
Un traitement est toute opération effectuée sur une donnée à caractère personnel. Cette notion large vise 
aussi bien la consultation de données que leur modification, leur transfert, leur conservation, leur 
enregistrement, leur utilisation, leur destruction, etc. 
 

5. Qu’est-ce qu’une donnée sensible ? 
 
Certaines données sont qualifiées de « sensibles » ou de « particulières » 
 
Il s’agit des données révélant ou comprenant les informations suivantes : 

- L’origine raciale ou ethnique 
- Les opinions politiques 
- Les convictions religieuses ou philosophiques 
- L’appartenance syndicale 
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- Des données génétiques5 
- Des données biométriques6 
- Des données concernant la santé7 
- Des données concernant la vie sexuelle ou l’orientation sexuelle d’une personne physique 

 
Le traitement de ces données est INTERDIT sauf en cas d’exceptions limitativement énumérées. 
 

6. Qu’est-ce qu’une donnée anonyme ? 
 
Une donnée est anonyme lorsqu’elle ne peut pas ou plus être mise en lien avec une personne identifiée 
ou identifiable, et ce par qui que ce soit. 
 
Ainsi, si les données sont « anonymes » pour une des parties mais pas l’autre (en cas de collaboration de 
recherche par exemple, lorsqu’une partie transmet à l’autre des données « désidentifiées », c’est-à-dire 
des données dont ont été retirées les éléments identifiants – nom, prénom, date de naissance, etc. – mais 
que la partie exportatrice ou un tiers est encore en mesure de relier avec l’identité des personnes 
concernées), elles ne sont pas considérées comme anonymes au regard de la législation. 
 

Les données anonyme ou anonymisées ne sont pas couvertes par le RGPD. 
En revanche, les données pseudonymisées le sont bien. 
 

La pseudonymisation consiste à faire en sorte que les données à caractère personnel ne puissent plus être 
attribuées à une personne précise sans avoir recours à des informations supplémentaires. On peut aussi 
parler de données codées (il faut un code pour être en mesure d’identifier les intéressés ; de ce fait, le 
code ne doit pas être créé exclusivement à partir d’éléments identifiants tels que les initiales, la date de 
naissance, etc.). Ces informations additionnelles doivent être conservées séparément. En cas de transfert 
des données, seul l’émetteur des données peut identifier les personnes concernées et non le destinataire.  
 
La pseudonymisation – qui peut être menée grâce à différentes techniques informatiques – est l’une des 
mesures recommandées afin de se conformer aux prescriptions en matière de protection des données 
et de réduire les risques liés à la sécurité des données. Elle constitue une mesure de sécurité et de 
minimisation8 mais elle ne dispense pas de se conformer au RGPD et n’engendre aucun allègement des 
autres obligations. 
 
La simple pseudonymisation ou suppression des données d'identification (comme le nom, l'adresse, …) ne 
sera pas toujours suffisante pour pouvoir parler de données pseudonymisées ou anonymisées.  Il convient 
également de veiller à ce que certaines données intrinsèques ou combinaisons de ces données ne 
permettent pas déjà en soi une réidentification de la personne concernée. 
 

                                                           
5 Les données génétiques sont les données personnelles relatives aux caractéristiques génétiques héréditaires ou acquises d’une 
personne physique qui donnent des informations uniques sur la physiologie ou l’état de santé de cette personne physique et qui 
résultent, notamment d’une analyse d’un échantillon biologique de la personne physique en question. 
6 Les données biométriques sont les données personnelles résultant d’un traitement technique spécifique, relatives aux 
caractéristiques physiques, physiologiques ou comportementales d’une personne physique, qui permettent son identification 
unique, telles que des images faciales ou des données dactyloscopiques. 
7 Les données concernant la santé sont les données relatives à la santé physique ou mentale d’une personne physique, y compris 
la prestation de services de soins de santé, qui révèlent des informations sur l’état de santé de cette personne. 
8 Cette notion de minimisation est expliquée ci-dessous sous le point B.1. 
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Attention : Vu l’évolution des connaissances et de la technologie, ce qui est anonyme aujourd’hui ne le 
sera pas forcément demain. Il s’agit donc d’une notion à réévaluer régulièrement. 
 

7. Qui est le responsable du traitement ? 
 
Le responsable du traitement est la personne physique ou morale, l’autorité publique, le service ou un 
autre organisme qui, seul ou conjointement avec d’autres (on parle alors de responsables conjoints), 
détermine les finalités et les moyens du traitement.  
 
En tant que chercheur ou chercheuse déterminant les finalités et les moyens du traitement, vous êtes le 
responsable du traitement. 
 

8. Qu’est-ce qu’un sous-traitant ? 
 
Le sous-traitant est la personne physique ou morale, l’autorité publique, le service ou un autre organisme 
qui traite des données à caractère personnel pour le compte du responsable de traitement.  
 
Il doit présenter des garanties suffisantes quant à la mise en œuvre de mesures techniques et 
organisationnelles appropriées.  
Toutes les obligations s’imposant au sous-traitant sont notamment traitées à l’article 28 du RGPD et à 
l’article 53 de la loi du 30/07/18. 
 
 

Les droits et obligations diffèrent selon que l’on est un responsable du traitement ou un sous-
traitant. La qualification est donc primordiale. 
 

 

9. Qui est le/la délégué·e à la protection des données ou DPO (data protection officer) ? 
 
Le/la DPO, grande nouveauté apportée par le RGPD, est un rouage important de la mise en œuvre du 
RGPD au sein de l'université.  Il ou elle agit en tant qu’intermédiaire entre les acteurs concernés : l'Autorité 
de protection des données9 et les membres de la communauté universitaire. Il ou elle peut donc être 
consulté·e pour conseiller sur des questions ou des projets impliquant le traitement de données à 
caractère personnel. 
 
A l’UCLouvain, vous pouvez contacter le/la DPO à l’adresse privacy@uclouvain.be  
 

10. Qu’est-ce que l’Autorité de Protection des Données (APD) ? 
 
Depuis le 25 mai 2018, la Commission de protection de la vie privée (CPVP) a été remplacée par l’Autorité 
de protection des données (APD). 
 
Ses missions sont multiples : contrôler l’application du RGPD, veiller au respect de celui-ci, – le cas échéant 
en imposant des mesures ou des sanctions –, favoriser la sensibilisation du public et sa compréhension 

                                                           
9 Cet organe est défini ci-dessous sous le point 10. 

mailto:privacy@uclouvain.be
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des risques, des règles, des garanties et des droits, conseiller, traiter les réclamations introduites par une 
personne concernée ou un organisme, coopérer avec d’autres autorités de contrôle, effectuer des 
enquêtes sur l’application du RGPD, prononcer des sanctions, etc. 
 
Vous pouvez consulter leur site web à la page https://www.autoriteprotectiondonnees.be/citoyen.  
 

B. Les principes du RGPD et de la loi « vie privée » du 30 juillet 2018 
 

1. Les principes de base d’un traitement de données à caractère personnel 
 
Vous souhaitez traiter des données à caractère personnel. Oui, mais à quelles conditions ? 
 
L’article 5 du RGPD énonce un certain nombre de principes qui permettent d’assurer la protection des 
données :  
 

- Le principe de licéité, de loyauté et transparence 
- La limitation des finalités 
- Le principe de minimisation des données 
- Le principe d’exactitude 
- Le principe de limitation de conservation 
- Le principe d’intégrité et de confidentialité 

 
 
Le traitement n’est licite que s’il repose sur l’une des bases juridiques suivantes : 
 

a) La personne concernée a donné son consentement au traitement pour une ou plusieurs finalités 
spécifiques ; 

b) Le traitement est nécessaire à l’exécution d’un contrat auquel la personne concernée est partie 
ou à l’exécution de mesures contractuelles prises à la demande de celle-ci ; 

c) Le traitement est nécessaire au respect d’une obligation légale ; 
d) Le traitement est nécessaire à la sauvegarde des intérêts vitaux de la personne concernée ou d’une 

autre personne physique 
e) Le traitement est nécessaire à l’exécution d’une mission d’intérêt public ; 
f) Le traitement est nécessaire aux fins des intérêts légitimes poursuivis par le responsable de 

traitement ou par un tiers, à moins que ne prévalent les intérêts ou les libertés et droits 
fondamentaux de la personne concernée qui exigent une protection des données à caractère 
personnel, notamment lorsque la personne concernée est un enfant. 

 
Le principe de loyauté implique que les données ne soient pas traitées ou n’aient pas été obtenues de 
manière déloyale ou par tromperie comme par exemple en prétendant que des données sont collectées à 
des fins de recherche alors qu’elles le sont à des fins commerciales.  
 
Le principe de transparence prévoit que des informations bien précises soient fournies aux personnes 
concernées ; le but étant de fournir davantage de contrôle aux individus sur leurs données et de faire des 
choix en connaissance de cause. 
 
 

https://www.autoriteprotectiondonnees.be/citoyen
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Le responsable du traitement donne les informations suivantes :  
- L’identité et les coordonnées du responsable de traitement ou de son représentant ; 
- Les coordonnées du ou de la délégué·e à la protection des données s’il y en a un·e ; 
- Les données collectées ; 
- Les finalités du traitement et sa base juridique ; 
- Les destinataires des données à caractère personnel ; 
- L’éventuel transfert vers un pays tiers ou une organisation internationale ; 
- La durée de conservation ou les critères permettant de la déterminer ; 
- L’existence des droits de la personne concernée (accès, rectification, effacement, 

limitation, opposition, portabilité + droit de retrait du consentement à tout moment)10 ; 
- L’existence du droit d’introduire une réclamation auprès de l’autorité de contrôle ;  
- L’existence d’une prise de décision automatisée. 

 
Le principe de limitation des finalités signifie que les données doivent être collectées pour des finalités 
déterminées, explicites et légitimes et qu’elles ne soient pas traitées ultérieurement de manière 
incompatible avec ces finalités. 
Dès le départ, on doit savoir à quoi les données collectées vont servir. Il ne peut y avoir de flou à ce sujet.  
Les finalités doivent être claires et sans ambiguïté. 
La finalité est légitime si elle est compatible avec les objectifs poursuivis par le responsable de traitement 
et qu’elle ne cause pas une atteinte disproportionnée aux droits, libertés et intérêts en jeu. 
 
Le principe de minimisation des données signifie qu’elles doivent être adéquates, pertinentes et limitées 
à ce qui est nécessaire au regard des finalités pour lesquelles elles sont traitées. 
On ne traite que les données dont on a vraiment besoin ! 
 
Le principe d’exactitude exige que les données soient exactes et, si nécessaires, tenues à jour, et cela sans 
tarder. 
 
Les données doivent être conservées sous une forme permettant d’identifier les personnes concernées 
pendant une durée n’excédant pas celle nécessaire au regard des finalités poursuivies. Souvent la loi 
précise elle-même cette durée. C’est le principe de limitation de la conservation. 
 

A noter cependant que les données peuvent être conservées pour une durée plus longue pour 
autant que les données soient traitées uniquement à des fins archivistiques dans l’intérêt public, 
de recherche historique ou scientifique ou à des finalités statistiques. 

 
Les principes d’intégrité et de confidentialité supposent que les données soient traitées de façon à 
garantir une sécurité appropriée desdites données, y compris la protection contre le traitement non 
autorisé ou illicite et contre la perte la destruction ou les dégâts d’origine accidentelle, à l’aide de mesures 
techniques ou organisationnelles appropriées. 
 
Vous devez être en mesure de prouver que tous ces principes ont été respectés dans le cadre du traitement 
de données à caractère personnel (Accountability). 
 
 

                                                           
10 Ces droits sont détaillés ci-dessous au point F.1. 
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2. La transparence et l’information 
 
Informer les personnes dont les données sont traitées est un des principes fondamentaux du RGPD. 
 
En tant que chercheur ou chercheuse, il est de votre responsabilité d’informer les personnes concernées 
de façon concise, transparente, compréhensible et aisément accessible, en des termes clairs et simples 
(en particulier pour toute information destinée spécifiquement à un enfant). 
 
Dans le cadre de cette information, le RGPD distingue deux situations : les informations à fournir lorsque 
les données personnelles sont collectées directement auprès de la personne concernée, et celles à fournir 
lorsque les données personnelles n’ont pas été collectées auprès de la personne concernée.11 
 
Si vous collectez des données personnelles directement auprès de la personne concernée, que ce soit via 
un questionnaire, un sondage ou une interview, vous devez donner les informations suivantes : 

- L’identité et les coordonnées du responsable de traitement ou de son représentant ; 
- Les coordonnées du ou de la délégué·e à la protection des données s’il y en a un·e ; 
- Les données collectées ; 
- Les finalités du traitement et sa base juridique ; 
- Les destinataires des données à caractère personnel ; 
- L’éventuel transfert vers un pays tiers ou une organisation internationale ; 
- La durée de conservation ou les critères permettant de la déterminer ; 
- L’existence des droits de la personne concernée (accès, rectification, effacement, 

limitation, opposition, portabilité + droit de retrait du consentement à tout moment) ; 
- L’existence du droit d’introduire une réclamation auprès de l’autorité de contrôle ;  
- L’existence d’une prise de décision automatisée. 

 
Ces informations doivent être fournies au moment où les données personnelles sont obtenues. 
 
Si les données à caractère personnel que vous utilisez dans votre recherche n’ont pas été collectées auprès 
des personnes concernées12, vous devez les informer de ce traitement et de la source auprès de laquelle 
vous les avez obtenues. 
 
Cette information doit être fournie dans un délai raisonnable après avoir obtenu les données, mais ne 
dépassant pas un mois. 
 
 
 
 

                                                           
11 On distingue les données personnelles primaires et les données personnelles secondaires : 

- Les données personnelles primaires impliquent que vous collectiez les données personnelles directement 
ou indirectement auprès de la personne concernée dans un but spécifique. C'est le cas, par exemple, lorsque 
vous recueillez des données personnelles par le biais d'enquêtes. 

- Les données personnelles secondaires signifient que vous réutilisez des données personnelles qui ont été 
collectées précédemment, éventuellement à une autre fin (de recherche), par vous-même ou par quelqu'un 
d'autre. 

Dans de nombreux projets de recherche, il y aura une combinaison de données personnelles primaires et 
secondaires. 
12 Nous vous renvoyons au point D.3 pour plus de détails sur le traitement ultérieur. 
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Il y a cependant des exceptions à cette obligation d’information dans le cas d’un traitement ultérieur.  
Vous n’avez pas à fournir ces informations lorsque : 

- La personne concernée dispose déjà de ces informations ;  
- La fourniture de telles informations se révèle impossible ou exigerait des efforts disproportionnés 

ou encore lorsque la fourniture de ces informations est susceptible de rendre impossible ou de 
compromettre gravement la réalisation des objectifs du traitement. 

 
Si une de ces deux exceptions s’applique à votre recherche, vous devez prendre des mesures techniques 
et organisationnelles appropriées telles que la pseudonymisation et la justifier dans le registre des 
activités de traitement.13 
 

3. L’anonymisation et la pseudonymisation 
 
L'article 89.1 du RGPD exige que le traitement de données à caractère personnel à des fins de recherche 
soit soumis à des garanties appropriées.   Ces garanties doivent permettre la prise de mesures techniques 
et organisationnelles pour garantir le principe de "minimisation des données" (article 5.1.c) du RGPD), 
comme par exemple la pseudonymisation14. 
 
En tant que chercheur, il est obligatoire d'utiliser des données anonymes (à savoir des données qui ne 
permettent pas ou plus l'identification de la personne concernée) pour autant que cela permette de 
réaliser la finalité de recherche visée.  Lorsque des données anonymes ne permettent pas de réaliser la 
finalité, un chercheur peut recourir à des données à caractère personnel pseudonymisées (par exemple 
des études longitudinales où les données de personnes concernées doivent pouvoir être couplées au fil 
du temps).  Lorsque cela ne permet pas non plus de réaliser la finalité visée, on peut exceptionnellement 
utiliser des données à caractère personnel non pseudonymisées (par exemple lorsqu'une recherche 
nécessite une prise de contact avec la personne concernée comme dans le cas d'une étude clinique). 
 
 

 
En résumé, il s’agit d’un système en cascade : 
 

1) Vous devez privilégier l’anonymisation ! 
2) Si le traitement de données anonymes ne vous permet pas d’atteindre vos 

finalités de recherche, vous pouvez travailler avec des données 
pseudonymisées. 

3) Si l’utilisation de ces données pseudonymisées ne vous permet pas non plus 
d’atteindre le but de votre recherche, il vous sera possible – en derniers recours 
donc – de travailler avec des données brutes. 

 

 
 

4. Les principes de privacy by default et de privacy by design 
 
Le principe de privacy by default (ou protection par défaut) exige que le responsable du traitement 
garantisse, par défaut, que seules les données à caractère personnel qui sont nécessaires au regard de la 

                                                           
13 Nous vous renvoyons au point L pour plus de détails sur cette notion. 
14 Voir ci-dessus le point A.6. 
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finalité du traitement sont collectées et traitées. Il faut toujours considérer les finalités les plus spécifiques 
et les moins étendues possible, minimiser les données ainsi que leur collecte à ce qui est strictement 
nécessaire, limiter l'usage des données aux finalités spécifiques pour lesquelles elles ont été collectées et 
limiter leur accessibilité aux personnes autorisées. 
 
Ainsi, outre la question de l'anonymisation et de la pseudonymisation, il faut réfléchir aux données elles-
mêmes : quelle quantité est indispensable pour la finalité recherchée ? Quelle est l'étendue de leur 
traitement ? Quelle doit être leur durée de conservation ? Qui pourra y avoir accès ? En particulier, sur ce 
dernier point, les données ne doivent pas, par défaut, être rendues accessibles à un nombre indéterminé 
de personnes physiques. 
 
Lorsqu'une activité de traitement est envisagée, une réflexion doit se tenir quant aux moyens techniques 
et organisationnels utilisés pour sa réalisation, en prenant directement en compte les aspects de respect 
de la vie privée et ce dès la conception du traitement, dans un souci de proactivité. C’est le principe de 
privacy by design. La sécurité des données doit être considérée au cours du cycle de vie complet du 
traitement, en ce compris jusqu'à la destruction de données collectées et des résultats du traitement. 
 

C. Le consentement 
 

1. Comment récolter le consentement et à quelles conditions doit-il répondre ? 
 
Dans le cas où le traitement repose sur le consentement15, celui-ci doit consister en un acte positif clair 
qui peut se faire au moyen d’une déclaration écrite (y compris par voie électronique16), ou d’une 
déclaration orale (problème de preuve dans ce dernier cas). Cela peut se faire en cochant une case ou au 
moyen d’un autre moyen indiquant clairement dans ce contexte que la personne concernée accepte le 
traitement proposé de ses données à caractère personnel. 
 
Si le consentement est donné dans le cadre d’une déclaration écrite qui concerne également d’autres 
questions, la demande de consentement doit être présentée sous une forme qui la distingue clairement 
de ces autres questions et formulée en des termes clairs et simples. 
 
Dorénavant, il ne peut plus y avoir de consentement en cas de silence, de cases cochées par défaut ou 
pour cause d’inactivité ! 
 
Attention au fait que le consentement donné peut perdre sa valeur au fil du temps.  
Ainsi, la « date d’expiration » du consentement dépendra du contexte du projet de recherche et du 
consentement original. En tant que chercheur ou chercheuse, il est important d’évaluer régulièrement si 
le consentement obtenu est toujours compatible avec vos activités de recherche actuelles. 
 

2. A quel moment doit-on recueillir le consentement ? 
 
Le meilleur moment se situe avant la récolte des données.  
En effet, le document de consentement ou d’information contient toute l’information relative au 
traitement de données que vous projetez de réaliser dans le cadre de votre recherche. Toutefois, il n’est 

                                                           
15 Voir ci-dessus point B.1. 
16 Voir l’exemple de document d’information et de récolte de consentement sur la page vie privée. 
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pas nécessairement évident d’entamer un entretien par la signature de documents administratifs. Il peut 
alors être envisagé d’établir la confiance en présentant oralement la recherche et les traitements de 
données, de réaliser l’entretien ou la collecte de données et de ne faire signer le document qu’en fin 
d’entretien. 
Attention : si une personne ne souhaite pas signer le consentement en fin d’entretien, les données 
collectées ne peuvent pas être traitées ! 
 

3. Quand peut-on retirer son consentement ? 
 
Lorsqu’un traitement est fondé sur le consentement de la personne concernée, celle-ci peut le retirer à 
TOUT moment.  
Le retrait du consentement ne compromet pas la licéité du traitement fondé sur le consentement effectué 
avant ce retrait. 
 
Il doit être aussi simple de retirer son consentement que de le donner. 
 

4. Les mineurs d’âge peuvent-ils valablement donner leur consentement ? 
 
Non, les mineurs ne peuvent juridiquement donner leur consentement au traitement de leurs données à 
caractère personnel. Si vous souhaitez collecter et traiter les données d’un mineur d’âge, il est nécessaire 
d’obtenir le consentement de ses parents ou de son représentant légal. En outre, si le mineur possède la 
capacité de discernement (adolescent), lui demander son autorisation est également nécessaire. 
 
La seule exception à ce principe concerne la capacité des mineurs ayant 13 ans et plus de consentir au 
traitement de leurs données à caractère personnel par les fournisseurs de services de l'information en 
ligne (médias sociaux, sites Internet et applications). En substance, un adolescent ayant atteint l’âge de 13 
ans peut décider seul de communiquer ses données à un réseau social. Toutefois, cette exception ne 
concerne pas la réalisation d’une recherche académique. 
 

5. Qui conserve ces documents de consentement et pendant combien de temps ? 
 
Idéalement, le ou la responsable de l’étude ou le secrétariat de l’équipe de recherche (si étude collective). 
Dans les deux cas, il est important de conserver ces documents de manière sécurisée (sous clé): le but 
poursuivi est de s’assurer que seuls les membres de l’équipe de recherche ayant besoin de consulter ces 
documents y aient accès.  
 
La durée de conservation de ces documents de consentement est fonction des obligations liées à la 
recherche. Le principe doit toutefois être celui d’une destruction de ces documents à l’issue de leur 
utilisation. Pour déterminer le moment de leur destruction, plusieurs critères peuvent être retenus : 
nécessité scientifique de recontacter les sujets de l’étude (étude longitudinale), publication de résultats, 
besoin de justifier du caractère légal de l’utilisation des données auprès d’un éditeur scientifique, etc. 
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D. Quelles questions devez-vous vous poser durant la phase de conception de votre 
recherche ? 

 

1. Privacy by design 
 
Comme précisé plus haut, lorsqu'une activité de traitement est envisagée, une réflexion doit se tenir quant 
aux moyens techniques et organisationnels utilisés pour sa réalisation, en prenant directement en compte 
les aspects de respect de la vie privée et ce dès la conception du traitement, dans un souci de proactivité. 
C’est le principe de privacy by design. La sécurité des données doit être considérée au cours du cycle de 
vie complet du traitement, en ce compris jusqu'à la destruction de données collectées et des résultats du 
traitement. 
Dans le cadre de ce principe, il faut se poser les questions suivantes : 

- Le traitement de données personnelles est-il vraiment nécessaire ? Si la réponse est négative, il 
vaut donc mieux travailler avec des données anonymes. 

- Comment puis-je minimiser la quantité de données ? Vous devez essayer de limiter les données à 
ce qui est strictement nécessaire pour mener à bien votre recherche. 

- S’agit-il de données que j’ai collectées moi-même ou s’agit-il de données existantes issues d’autres 
recherches scientifiques ou de bases de données existantes (dans ce cas, on parle de traitement 
ultérieur) ? 

- Dois-je travailler avec des données brutes ou puis-je travailler avec des données pseudonymisées 
après la collecte ? 

- La manière dont je traite les données comporte-t-elle des risques pour les personnes concernées ? 
- Vais-je traiter des données sensibles ou des données personnelles sur des groupes vulnérables ?  
- Quelle est la base juridique de mon traitement ? 
- Comment vais-je informer les personnes concernées de manière transparente ? 
- Les données que j’ai collectées seront-elles partagées avec d’autres personnes à l’intérieur ou à 

l’extérieur de l’UCLouvain ?  
- Quels sont les rôles de ces personnes et/ou institutions ou organisations ? Les accords nécessaires 

ont-ils été conclus ? 
- Vais-je collaborer avec d’autres chercheurs, institutions ou organisations en dehors de l’Espace 

Economique Européen (EEE) ? 
 

2. Le traitement est-il licite au regard du RGPD ? 
 
Le traitement n’est licite que s’il repose sur l’une des bases juridiques suivantes : 
 

a) La personne concernée a donné son consentement au traitement pour une ou plusieurs finalités 
spécifiques ; 

b) Le traitement est nécessaire à l’exécution d’un contrat auquel la personne concernée est partie 
ou à l’exécution de mesures contractuelles prises à la demande de celle-ci ; 

c) Le traitement est nécessaire au respect d’une obligation légale ; 
d) Le traitement est nécessaire à la sauvegarde des intérêts vitaux de la personne concernée ou d’une 

autre personne physique 
e) Le traitement est nécessaire à l’exécution d’une mission d’intérêt public ; 
f) Le traitement est nécessaire aux fins des intérêts légitimes poursuivis par le responsable de 

traitement ou par un tiers, à moins que ne prévalent les intérêts ou les libertés et droits 
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fondamentaux de la personne concernée qui exigent une protection des données à caractère 
personnel, notamment lorsque la personne concernée est un enfant. 

 

3. Que faire en cas de traitement ultérieur de données personnelles ? 
 
La réutilisation d’une base de données existante constitue un traitement ultérieur, qui est strictement 
encadré par le RGPD. 
 
Voici 3 cas de figure de traitement ultérieur : 

1) Vous avez déjà collecté les données personnelles qui vous intéressent : les données personnelles 
que vous avez collectées vous-même dans un but spécifique et que vous souhaitez traiter pour 
une question différente dans un projet de recherche ultérieur seront considérées comme un 
traitement ultérieur ; 

2) Les données personnelles ont été collectées dans le cadre d’un autre projet de recherche au sein 
de l’UCLouvain ; 

3) Les données personnelles ont été préalablement collectées par un tiers (hors UCLouvain) auquel 
vous vous adressez pour recevoir les données. 

 
3.1. Réception de données pseudonymisées 

 
Rappelez-vous que si vous recevez des données pseudonymisées dans le cadre d’un traitement ultérieur, 
il s’agit de données personnelles sujettes aux principes du RGPD. 
En revanche, si les données sont anonymes ou anonymisées, le RGPD ne s’applique pas. 
 

3.2. Compatibilité du traitement 
 
En cas de traitement ultérieur, il convient de s’assurer de la licéité du traitement initial, de la conformité 
de l’information aux personnes concernées et, le cas échéant, de la validité de la récolte de consentement. 
Cela vous permettra de vérifier la compatibilité de votre recherche avec le traitement initial. 
 

3.3. Licéité du traitement 
 
Le traitement de données à caractère personnel doit être licite17. 
Cette base de licéité est déterminée par le traitement initial. Vous devez vérifier la base juridique de la 
collecte initiale de données. 
 

3.4. Transparence 
 
Il est toujours important d’être transparent vis-à-vis des personnes concernées en ce qui concerne le 
traitement ultérieur de leurs données à caractère personnel. Elles doivent être informées de ce traitement. 
Pour rappel, cette obligation d’information peut néanmoins être évitée si elle se révèle impossible, exige 
des efforts disproportionnés ou est susceptible de rendre impossible ou de compromettre gravement la 
réalisation des objectifs du traitement. En revanche, en pareil cas, le responsable du traitement doit 
prendre des mesures appropriées pour protéger les droits et libertés ainsi que les intérêts légitimes de la 
personne concernée, y compris en rendant les informations publiquement disponibles. 
 

                                                           
17 Voir ci-dessus point D.2. 
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E. La durée de conservation des données 
 
Le principe de minimisation du RGPD oblige à ne pas conserver des données à caractère personnel plus 
longtemps que cela est nécessaire à la réalisation des finalités annoncées. Autrement dit, dès que les 
objectifs sont atteints, il faut supprimer ces données. 
 
En matière de recherche, il n’est pas toujours évident de déterminer si les finalités ont été atteintes. 
Plusieurs éléments peuvent influer sur cette évaluation : 

- La publication des résultats définitifs est une première étape qui peut justifier la destruction ou 

l’anonymisation des résultats ; 

- Certains bailleurs de fonds imposent la conservation des résultats bruts durant une période 

déterminée ; 

- Les études longitudinales imposent, par leur nature, la conservation de résultats nominatifs à long 

terme (cette conservation longue doit être annoncée clairement aux sujets de l’étude dès avant 

leur participation). Dans ce cas de figure, il est important de concevoir un plan de conservation et 

de sécurisation des données à long terme ; 

- Certaines disciplines scientifiques impliquent des durées de conservation des données très 

longues. Dans ce cas, il faut également en informer les répondants dès le début de la récolte de 

données et prévoir un plan de conservation/sécurisation des données identifiantes à long terme. 

Il est également possible de rendre ces données anonymes (si celles-ci le permettent) plutôt que de les 
détruire. Si ces données sont effectivement rendues anonymes (et cet anonymat doit être strict !), elles 
ne sont alors plus soumises au RGPD et ne doivent plus être détruites. 
 

F. Les droits des personnes concernées 
 
Conformément au RGPD, les personnes dont les données sont traitées détiennent un certain nombre de 
droits. 
 

1. Le droit à l’information 
 
Vous avez l’obligation d’informer les personnes concernées de manière claire et transparente sur le 
traitement de leurs données.18 
 

2. Le droit d’accès 
 
La personne concernée a le droit d’obtenir du responsable du traitement la confirmation que des données 
personnelles la concernant sont ou ne sont pas traitées et, lorsqu’elles le sont, l’accès auxdites données 
ainsi que certaines informations complémentaires telles que la finalité du traitement, les catégories de 
données concernées, les éventuels destinataires des données, la durée de conservation de ces données et 
l’existence de leurs droits. 
 
 
 

                                                           
18 Voir ci-dessus point B.2. 
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3. Le droit de rectification 
 
La personne concernée a le droit d’obtenir, dans les meilleurs délais, la rectification des données 
personnelles la concernant qui sont inexactes ou incomplètes. 
 

4. Le droit à l’effacement 
 
Dans un certain nombre de cas limitativement énumérés par le RGPD19, les personnes concernées ont le 
droit d’avoir leurs données personnelles effacées.  
Il peut être fait exception à ce droit dans le cadre de la recherche dans la mesure où l’exercice de ce droit 
rendrait impossible ou compromettrait gravement la réalisation des objectifs de la recherche. 
 

5. Le droit à la limitation du traitement 
 
Dans certains cas limitativement énumérés par le RGPD20, la personne concernée peut vous demander 
d’arrêter (temporairement) le traitement de ses données. 
 

6. Le droit à la portabilité 
 
Les personnes concernées peuvent demander que les données à caractère personnel traitées de manière 
automatisées pour lesquelles elles ont donné leur consentement ou pour lesquelles elles ont conclu un 
contrat avec le responsable de traitement leur soient transmises dans un format structuré, couramment 
utilisé et lisible par machine. 
 

7. Comment les personnes concernées peuvent-elles exercer leurs droits ? 
 
Il est très important de fournir aux personnes concernées les coordonnées d’un point de contact auprès 
duquel elles pourront exercer leurs droits. Vous pouvez recourir à une adresse générique ou nominative. 
 
Attention : 

- L’exercice de ces droits ne s’applique naturellement qu’aux données de la personne concernée ; 
- L’exercice de droits sur des données totalement anonymisées sera, par définition, impossible ; 
- Pour les demandes d’exercice de droit sur des données pseudonymisées, vous pouvez tout 

d’abord indiquer clairement à la personne concernée que vous ne pouvez plus accéder aux 
données, précisément parce que vous les avez pseudonymisées pour des raisons de sécurité.  

 

G. La possibilité de restreindre l’exercice des droits des personnes concernées 
 
Dans un contexte de recherche, certains droits peuvent être limités dans des circonstances bien définies, 
à savoir lorsque l’exercice de ces droits est susceptible de rendre impossible ou de compromettre 
gravement la réalisation des objectifs du projet de recherche. 
 

                                                           
19 Voir l’article 17 du RGPD. 
20 Voir l’article 18 du RGPD. 
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Si tel est le cas pour votre recherche, il est important d’indiquer clairement la nécessité de s’écarter d’un 
ou plusieurs de ces droits dans le registre des traitements21. 
 
Etant donné que la limitation de leurs droits comporte plus de risques pour les personnes concernées, il 
est important de prévoir des garanties et des mesures de sécurité organisationnelles et techniques 
appropriées. Vous devez également documenter ces informations dans le registre des traitements22. 
 

H. A quoi doit-on être attentif dans le traitement des données sensibles ? 
 
Certaines données sont qualifiées de « sensibles » ou de « particulières ».23 
 
Bien que le traitement de ces données soit en principe interdit, le RGPD prévoit une exception pour les 
finalités de recherche scientifique où le traitement de données sensibles est nécessaire. 
 
Cependant, cela ne signifie pas que vous ne devez plus prendre des mesures appropriées pour protéger la 
vie privée des personnes concernées. 
 
En plus de l’exception prévue pour la recherche scientifique, il existe diverses autres exceptions qui 
permettent de traiter des données sensibles. Ces exceptions sont les suivantes : 

- La personne concernée a donné son consentement explicite au traitement pour une ou plusieurs 
finalités spécifiques ; 

- Les données ont été manifestement rendues publiques par la personne concernée ; 
- Le traitement est nécessaire pour des raisons d’intérêt public dans le domaine de la santé 

publique ; 
- Le traitement est nécessaire à des fins de médecine préventive ou professionnelle, de diagnostic 

médical ou de prestation de soins de santé ; 
- Le traitement est nécessaire pour protéger les intérêts vitaux de la personne concernée ou d’une 

autre personne physique ; 
- Le traitement est nécessaire pour des raisons d’intérêt public substantiel. 

 
Afin de traiter légalement ces catégories particulières de données, votre traitement doit être basé sur 
l’une de ces exceptions. 
 
Ce type de traitement doit être indiqué dans le registre des activités de traitement24. Dans celui-ci, vous 
devez également expliquer pourquoi cette exception s’applique à votre recherche. 
 

I. Qu’est-ce qu’une analyse d’impact et quand la réaliser ? 
 
Les traitements de données à caractère personnel présentant des risques élevés pour les droits des 
personnes nécessitent une analyse de risques plus approfondie appelée analyse d'impact. 
 
Si, à l’issue de cette analyse d’impact, le risque est jugé élevé, il peut y avoir obligation de consulter 
l'Autorité de protection des données.  

                                                           
21 Nous vous renvoyons au point L pour plus de détails sur cette notion. 
22 Idem. 
23 Voir ci-dessus au point A.5. 
24 Nous vous renvoyons au point L pour plus de détails sur cette notion. 
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Le RGPD donne quelques exemples : le profilage, le traitement à grande échelle de données sensibles, le 
traitement de données concernant des enfants, ... 
L'Autorité de protection des données a publié une liste contenant d’autres exemples : le traitement de 
données biométriques en vue de l'identification des personnes, le traitement à grande échelle de données 
générées au moyen d'appareils dotés de capteurs, ... 
 
En pratique, le/la DPO est là pour vous aider à déterminer si une analyse d’impact est nécessaire et 
comment la réaliser. 
 

J. Comment puis-je sécuriser mes données numériques ? 
 
Une situation n’est pas l’autre mais plusieurs conseils généraux peuvent être utilement suivis. La première 
étape, et probablement la plus importante, est de s’assurer que l’ordinateur utilisé ne puisse l’être sans 
mot de passe. Cette protection est simple à mettre en place et répond à nombre de problème potentiels. 
 
Ensuite, les données doivent être conservées de façon sûre. On évitera donc l’emploi de clés USB (qui se 
perdent facilement) et l’on s’assurera d’avoir des copies de sauvegardes régulières des données. Ces 
copies de sauvegardes seront réalisées sur un médium conservé en lieu sûr. 
 
On s’abstiendra également de conserver les données dans un cloud externe à l’université (Apple, dropbox, 
etc.) ou dans une boite mail étrangère à l’université (Gmail, outlook, etc.). 
 
Enfin, si des données sensibles doivent être conservées, il est également possible de recourir au 
chiffrement (« cryptage ») de ces données. Pour toutes questions relatives à la sécurisation de vos 
données, n’hésitez pas à contacter le ou la Responsable de la Sécurité du Système d’Information de 
l’Université à l’adresse rssi@uclouvain.be.  
 

K. Qui peut avoir accès aux données ? 
 
Seules les personnes véritablement nécessaires à la réalisation de la recherche devraient avoir accès aux 
données. Il est également important de distinguer les données effectivement utiles aux tâches de chacun, 
et d’accorder des accès limités aux seules données utiles. 
 
Dans la mesure où celle-ci est possible, une segmentation de l’accès aux données contribue efficacement 
au respect du RGPD et à la protection de la vie privée. 
 

L. Comment puis-je enregistrer mes activités de traitement de données personnelles ? 
 
Le Règlement général sur la protection des données exige que les traitements de données à caractère 
personnel au sein de l’UCLouvain soient documentés et enregistrés dans un registre des activités de 
traitement.  
 
Cet enregistrement remplace l’ancienne obligation de déclaration auprès de la Commission de protection 
de la vie privée (CPVP) et est un outil essentiel pour aider les chercheurs à se conformer aux exigences du 
RGPD. 
 

mailto:rssi@uclouvain.be
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Vous pouvez enregistrer vos activités de traitement tout en créant votre Data Management Plan (DMP)25 
ou remplir la fiche d’inventaire d’activité de traitement mise à votre disposition sur la page vie privée et 
en renvoyer une copie au/à la DPO à l’adresse privacy@uclouvain.be. 
 
Pour avoir plus d’informations concernant la tenue de ce registre des activités de traitements, merci de 
contacter le ou la DPO à l’adresse privacy@uclouvain.be. 
 

M. Peut-on transférer des données à caractère personnel en dehors de l’EEE ? 
 
Lorsque des données personnelles sont transférées, des règles plus ou moins contraignantes s’appliquent 
afin de garantir un niveau adéquat de protection des données. En effet, le RGPD interdit en principe le 
transfert de données en dehors de l’EEE. Des régimes d’exception existent cependant. 
 
En pratique, que faut-il indiquer dans les conventions en cas de transferts de données à caractère 
personnel ? Plusieurs cas sont à envisager. 
 
 

L’Administration de la Recherche de l’UCLouvain (ADRE) se charge d’élaborer ou de relire 
les conventions de recherche. Lorsque ces contrats impliquent des données à caractère 
personnel et un éventuel transfert de celles-ci, l’ADRE vérifie avec le ou la DPO la bonne 
utilisation des clauses appropriées. 

 
 

1. Transferts de l’UCLouvain vers une autre institution européenne 
 
Chacune des parties est supposée respecter le Règlement général sur la protection des données ainsi que 
l’éventuelle loi-cadre de son pays. Pour la Belgique, il s’agit de la loi du 30 juillet 2018 relative à la 
protection des personnes physiques à l’égard des traitements de données à caractère personnel. 
 

Les principes essentiels à respecter sont contenus au chapitre II du RGPD : principe de licéité, loyauté et 
transparence ; limitation des finalités, minimisation des données ; exactitude ; limitation de la conservation ; 
et intégrité et confidentialité. 

 

2. Transferts de l’UCLouvain vers un pays tiers ou une organisation internationale 
 

2.1. Décision d’adéquation de la Commission européenne 
 
Avant de procéder à un transfert de données personnelles vers un pays tiers ou une organisation 
internationale, il est crucial de s’assurer que ces derniers assurent un niveau de protection adéquat des 
personnes physiques. 
 
Un tel transfert peut avoir lieu lorsque la Commission européenne a constaté par voie de décision que le 
pays tiers, un territoire ou un ou plusieurs secteurs déterminés dans ce pays tiers, ou l’organisation 
internationale en question prévoient un niveau de protection de données approprié. 
 

                                                           
25 Pour plus d’informations, vous pouvez consulter les pages suivantes : https://dmponline.be/ et https://dmponline.dcc.ac.uk/ 
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La liste des pays présentant un niveau de protection adéquat est disponible à l’adresse suivante : 
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions_en  
 

Pour le Canada, il s'agit d’une décision d'adéquation «partielle».  
La décision relative au Canada s'applique uniquement aux entités privées relevant de la 
loi canadienne sur la protection des renseignements personnels et les documents 
électroniques.  

 
Pour ces destinations, et dans les limites du champ d’application du RGPD et de la décision de la 
Commission, les transferts sont par principe autorisés et ne requièrent pas de formalités particulières pour 
le responsable de traitement ou le sous-traitant établi dans l’Union.  
 
Les transferts vers les pays en question seront assimilés à des transferts intra-EEE. 
 

2.2. Absence de décision d’adéquation de la Commission européenne 
 
En l’absence de décision d’adéquation, le transfert ne peut avoir lieu qu’en respectant les garanties 
appropriées envisagées par le RGPD et à la condition que les personnes concernées disposent de droits 
opposables et de voies de droit effectives. 
Ces garanties appropriées sont énumérées à l’article 46 du RGPD. 
 
Dans ce cadre, la Commission européenne a adopté plusieurs modèles de clauses contractuelles types, 
considérées comme apportant des « garanties appropriées ».  
 

3. Transferts d’un pays tiers ou d’une organisation internationale vers l’UCLouvain 
 
Le Règlement n’a pas envisagé cette possibilité.  
 
Dans ce cas-là, il appartient à l’UCLouvain de s’assurer que les droits des personnes concernées ont bien 
été respectés par le pays tiers exportateur ou l’organisation internationale exportatrice. 
 
Il lui revient ensuite de traiter les données reçues dans le respect du RGPD et de la loi du 30 juillet 2018.  
 

N. Que faire en cas d’incident ? 
 
Le RGPD définit une violation de données à caractère personnel comme tout incident entrainant une 
perte de confidentialité, d'intégrité ou de disponibilité des données à caractère personnel.  
 

Par exemple: le vol d'un ordinateur portable contenant des données à caractère personnel non-
protégées, la modification illicite d'une base de données de ce type ou la destruction de cette base 
de données. Cela peut aussi couvrir la diffusion non-autorisée de données personnelles, la perte 
d'une clé USB contenant ces données, l'accès non-autorisé à un local contenant des CV ou des 
résultats médicaux, ... 

 
Tout incident qui pose un risque pour les droits et la liberté des personnes concernées doit, légalement, 
être renseigné à l'Autorité de Contrôle des Données qui assure le contrôle (voire la sanction) des 

https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en


 

21 
 

organismes traitant des données à caractère personnel. Il prévoit aussi, en cas de risque grave, une 
communication aux personnes concernées. 
 
Dans tous les cas, il faut prendre contact avec le ou la Délégué·e à la protection des données 
(privacy@uclouvain.be) qui prendra les initiatives nécessaires. Ce premier contact doit être établi dès le 
constat d'une violation de données. 
 
Le Règlement de procédure de gestion des incidents est disponible sur la page vie privée. 
 

O. Questions particulières 
 

1. Peut-on collecter le numéro de registre national ? 
 
NON. 
C’est la loi du 8 août 1983 qui interdit par principe de traiter le numéro de Registre National, quand bien 
même la personne consentirait à fournir ce numéro. 
 
Ce n’est donc que par exception que la collecte du numéro et son utilisation sont autorisées : 

- Pour respecter une obligation légale ou 
- Après l’introduction d’une demande spécifique auprès de la chambre Autorité fédérale du Comité 

de sécurité de l’information. La demande ne sera recevable que si l’on invoque une tâche d’intérêt 
général. 

 

2. Puis-je organiser un colloque/un congrès/une manifestation scientifique autour de mes 
recherches et le RGPD s’applique-t-il aux données des participants ? 

 
Oui, il s’agit également d’un traitement de données à caractère personnel. Si vous collectez les 
coordonnées des participant·e·s, vous ne pouvez le faire que pour organiser l’activité scientifique. En 
revanche, si vous souhaitez réutiliser ces données pour faire du réseautage (création d’une newsletter, 
par exemple), il faut recueillir un consentement spécifique. 
 
Par ailleurs, les participant·e·s doivent être clairement informé·e·s de ce qui sera fait de leurs données. 

mailto:privacy@uclouvain.be

